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Anexa la Decizia Directorului General
al AACR nr. 725/2024

Instructiunile privind modalitatile de implementare a prevederilor Capitolului 10.3
din Programul National de Pregatire in domeniul Securitatii Aviatiei Civile

PARTEA A
GENERALITATI

1. Scop

Prezentele instructiuni stabilesc modalitatea de implementare a prevederilor Capitolului
10.3 din Programul National de Pregatire in domeniul Securitatii Aviatiei Civile, aprobat
prin OMT nr. 1079/2018, privind:

1.1. Pregatirea personalului responsabil cu aplicarea masurilor de securitate din cadrul
operatorilor si entitatilor prevazute la punctul 1.3.2 din Program, care are acces la datele
si sistemele de tehnologie a informatiei si comunicatiilor critice ("utilizatori”);

1.2. Pregatirea persoanelor care detin drepturi de administrator sau au acces
nesupravegheat si nelimitat la datele si sistemele de tehnologie a informatiei si
comunicatiilor critice, astfel cum acestea sunt identificate de Programul de Securitate al
entitatii respective, in aplicare prevederilor punctelor 1.7.1 — 1.7.3 din Anexa la
Regulamentul (UE) 2015/1998. Prin acces nesupravegheat se intelege ca o persoana,
cu drepturi de acces care ii permit sa faca modificari in timpul conectarii la un sistem /
date critice, nu este sub supraveghere sau monitorizata in mod continuu pentru a fi
prevenitd / impiedicatd o actiune ilicitd, sau, in cazul in care persoana savarseste
actiunea ilicita, pentru a fi detectata imediat si sistemul / datele critice sa fie recuperate.
Prin acces nelimitat se intelege ca drepturile de acces nu sunt limitate in cadrul
arhitecturii unui sistem / date critice (care acorda acces activ si posibilitati de interferare)
sau, in cazul in care drepturile sunt limitate, zonele pentru care persoana detine acces
deplin cuprind zone in care acesta poate provoca daune sistemelor / datelor de
securitate.

2. Documente de referinta

» Regulamentul de punere in aplicare (UE) 2015/1998 al Comisiei din
5 noiembrie 2015 de stabilire a masurilor detaliate de implementare
a standardelor de baza comune in domeniul securitatii aviatiei, cu modificarile
si completarile ulterioare,

» Decizia C(2015)8005 a Comisiei din 16.11.2015 de stabilire a masurilor
detaliate de implementare a standardelor de baza comune privind securitatea
aviatiei care contin informatile mentionate la articolul 18 litera a) din
Regulamentul (CE) nr. 300/2008, cu modificarile si completarile ulterioare,
in special Decizia C(2017) 3030 a Comisiei;

*  Ordinul Ministrului Transporturilor nr.1079/2018 de aprobare a Programului
National de Pregatire in domeniul Securitatii Aviatiei Civile.
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1. Pregatirea "utilizatorilor” se va realiza exclusiv de catre formatorii si furnizorii de servicii
de formare pentru securitatea cibernetica, care sunt afisati pe website-ul Directoratului
National pentru Securitate Cibernetica — DNSC.

Continutul pregatirii va acoperi cel putin tema FI1 prevazuta in Anexa nr. 3 (tematica
pentru formarea responsabililor cu securitatea retelelor si sistemelor informatice) la
Decizia DNSC nr. 107/2022 privind aprobarea tematicilor pentru formarea auditorilor de
securitate cibernetica, a membrilor echipelor CSIRT si a responsabililor cu securitatea
retelelor si sistemelor informatice. (https://dnsc.ro/vezi/document/decizia-dnsc-nr-107-
2022-tematicile-pentru-formare-securitate-cibernetica)

2. Persoane care detin drepturi de administrator sau au acces nesupravegheat si nelimitat
la datele si sistemele de tehnologie a informatiei si comunicatiilor critice trebuie sa faca
dovada ca detin:

- o certificare in domeniul ITC si securitatii cibernetice, recunoscuta pe plan national sau
international. Lista certificarilor se regaseste in Anexa nr. 5 la Regulamentul pentru
atestarea si verificarea auditorilor de securitate cibernetica, aprobat prin Ordinul
Secretariatului General al Guvernului nr. 559 din 22 martie 2021, cu modificarile si
completarile ulterioare;

SAU

- o diploma de absolvire de studii superioare de specialitate Tn domeniul ITC sau in
domeniul securitatii cibernetice, recunoscuta pe plan national sau international.
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